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POLÍTICA DE SEGURIDAD Y 

PRIVACIDAD DE LA INFORMACIÓN

Conjunto de reglas y
procedimientos que se encargan de
velar por la protección de los activos
de información de la entidad, con el
fin de asegurar la continuidad del
servicio, minimizar los riesgos,
cumplir su misión y objetivos
estratégicos.

ALCANCE: Todas las dependencias y procesos de la entidad 

que manejen activos de información.

Personal interno (funcionarios y contratistas)

Personal externo (usuarios y proveedores)



OBJETIVOS

• Mantener la protección de los activos de información

asegurando su Integridad, Confidencialidad y

Disponibilidad.

• Cultura de concientización de buenas prácticas de

seguridad en el personal de la entidad.

• Asegurar la continuidad del servicio, minimizar los

riesgos y su impacto negativo en la entidad.

• Salvaguardar la tecnología utilizada para el

procesamiento de información.

• Implementar controles para cumplir con la normatividad

vigente, el direccionamiento estratégico y la mejora

continua.



POLÍTICA DE TRATAMIENTO DE DATOS 

PERSONALES

Garantizar una gestión institucional adecuada en la
protección de la confidencialidad, privacidad e
integridad de los datos de las personas en relación
con la entidad.

Establecer los lineamientos para la recolección,
almacenamiento, uso, circulación y eliminación de
datos personales tratados por la Gobernación,
obtenidos en el desarrollo de sus funciones
administrativas, misionales y legales, conforme a
los establecido en la Ley 1581 de 2012 y Decreto
Único Reglamentario 1074 de 2015



POLÍTICA DE TRATAMIENTO DE DATOS 

PERSONALES

HABEAS DATA:

Es un derecho fundamental que tienen todas
las personas para conocer, actualizar, rectificar
y controlar la información personal que sobre
ellas se encuentra en bases de datos o
archivos de entidades públicas o privadas.

El Habeas Data protege:



Dato Público: dato personal que puede ser conocido o consultado por
cualquier persona porque la ley lo considera de acceso público. Por esta
razón, las entidades pueden recolectarlo y usarlo sin pedir autorización
previa al titular del dato.

Ej: Nombre y cargo de un funcionario, dependencia en la que trabaja, actos
administrativos publicados, información de contratos publicados en
plataformas oficiales, profesión u ocupación registrada públicamente, calidad
de comerciante, Información contenida en documentos públicos como
registros notariales o administrativos, sentencias judiciales ejecutoriadas que
no estén sometidas a reserva, registro civil, registro mercantil, registro de
instrumentos públicos.

CLASIFICACIÓN DE DATOS PERSONALES



 Dato semiprivado: Dato que no tiene naturaleza íntima, reservada, ni pública
y cuyo conocimiento interesa al titular y a cierto sector o grupo de personas o a
la sociedad en general.

Ej. datos financieros y crediticios.

 Datos privado: Datos que solo interesan al titular y su acceso será limitado.
Requiere autorización

Ej. dirección, teléfono, correo electrónico, fotografías, videos, datos
relacionados

con su estilo de vida.

 Datos sensibles: Categoría especial de datos personales. Requiere
autorización.

CLASIFICACIÓN DE DATOS PERSONALES



Aquellos que afectan la intimidad de la personas o cuyo uso indebido
puede generar discriminación. (Origen racial o étnico, orientación
política, convicciones religiosas, pertenencia a sindicatos u
organizaciones sociales o de derechos humanos, datos de salud, vida
sexual y biométricos).

 En los Datos sensibles está prohibido su tratamiento, a excepción de
estos casos:

 Autorización explicita del titular
 Salvaguarda de interés vital del titular
 Actividades legítimas por fundaciones, ONG, asociación u organismo sin ánimo

de lucro
 Reconocimiento, ejercicio o defensa de un derecho en un proceso judicial,

finalidad histórica, estadística o científica (anonimizar)

CLASIFICACIÓN DE DATOS PERSONALES



Datos personales de menores:

Se prohíbe el tratamiento de datos personales de menores de edad
salvo aquellos datos que sean de naturaleza pública.

La Corte Constitucional precisó que tal prohibición debe
interpretarse en el sentido de que los datos personales de los
menores de 18 años pueden ser tratados, siempre y cuando no se
ponga en riesgo la prevalencia de sus derechos fundamentales e
inequívocamente responda a la realización del principio de su
interés superior.
Requiere autorización de Padres o tutores oficiales.

CLASIFICACIÓN DE DATOS PERSONALES



POLÍTICA DE TRATAMIENTO DE 

DATOS PERSONALES



GESTIÓN DE INCIDENTES DE SEGURIDAD 
DIGITAL

Un incidente de Seguridad

Digital, es cualquier evento

inesperado o no deseado

que pone en riesgo la

confidencialidad, integridad

y disponibilidad de los

activos de información de la

entidad.



GESTIÓN DE INCIDENTES DE SEGURIDAD 

DIGITAL

1. Correos electrónicos desconocidos y sospechosos.

2. Premiación engañosa, oferta de premios, concursos en los que nunca te 

inscribiste, suelen ser intento de fraude.

3. Anuncios inesperados, anuncios emergentes o pop-ups fuera de lo 

común, incluso cuando no estás navegando en internet.

4. Páginas de inicio modificadas, si el navegador redirige a sitios web 

desconocidos o cambian la página de inicio sin su consentimiento.

EVENTOS QUE SE CONSIDERAN INCIDENTES:



GESTIÓN DE INCIDENTES DE SEGURIDAD DIGITAL

5. Programas o archivos bloqueados, algunos virus pueden bloquear el 

acceso al antivirus o programas de seguridad para evitar ser detectados.

6. Fuga, pérdida o robo de información digital.

7. Información cifrada o dañada, cambio de extensión en archivos.

8. Suplantación de identidad.   

9. Pérdida o alteración de registros de base de datos.

10. Denegación del servicio (suspensión de algún servicio de tecnología).

EVENTOS QUE SE CONSIDERAN INCIDENTES:



GESTIÓN DE INCIDENTES DE SEGURIDAD DIGITAL

11. Rendimiento lento de equipos de cómputo.

12. Actividad de red extraña, conexión a internet más lenta de lo normal.

13. Secuestro de información y cobro por rescate.

14. Alertas en software antivirus y equipos firewall de seguridad.

15. Uso indebido de permisos por parte de usuarios en los sistemas de 

información.

16. Existencia de programas y archivos desconocidos. 

EVENTOS QUE SE CONSIDERAN INCIDENTES:



GESTIÓN DE INCIDENTES DE SEGURIDAD DIGITAL



Diligenciar el Formulario dispuesto en la Intranet, en el menú SOS TIC / SOS TIC/ 

REPORTE DE INCIDENTES DE SEGURIDAD DIGITAL: 

Link del formulario: 

https://docs.google.com/forms/d/e/1FAIpQLSfIKWcqPjcn63dMtX5tfDdUzpDM2xgHRCcWIp

MKhnjse7yscw/viewform?vc=0&c=0&w=1&flr=0

¿COMO REPORTAR EL INCIDENTE DE 
SEGURIDAD DIGITAL A SECRETARÍA TIC?

https://docs.google.com/forms/d/e/1FAIpQLSfIKWcqPjcn63dMtX5tfDdUzpDM2xgHRCcWIpMKhnjse7yscw/viewform?vc=0&c=0&w=1&flr=0


Políticas Publicadas en la Intranet institucional

https://intranet.narino.gov.co/

Sección Inferior final de la intranet 

https://intranet.narino.gov.co/


Información de Seguridad publicada en Intranet Institucional

https://intranet.narino.gov.co/seguridad/

https://intranet.narino.gov.co/seguridad/
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