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Conjunto de reglas y | (" Poitoa ao)
procedimientos que se encargan de Seguridad y
velar por la proteccion de los activos Privacidad de

la Informacion
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de informacion de la entidad, con el
fin de aseqgurar la continuidad del
servicio, minimizar los riesgos, B
cumplir su mision y objetivos " &) NARING | B
estratégicos. ‘

ALCANCE: Todas las dependencias y procesos de la entidad
gue manejen activos de informacion.

Personal interno (funcionarios y contratistas)
Personal externo (usuarios y proveedores)
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Gobierno Abierto

Mantener la proteccion de los activos de informacion
asegurando su Integridad, Confidencialidad vy

Disponibilidad.
Cultura de concientizaciéon de buenas practicas de
seguridad en el personal de la entidad. [ | ——
e
Asegurar la continuidad del servicio, minimizar los
riesgos y su impacto negativo en la entidad. B
=

Salvaguardar la tecnologia utillizada para el
procesamiento de informacion.

Implementar controles para cumplir con la normatividad
vigente, el direccionamiento estratégico y la mejora
continua.
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Garantizar una gestion institucional adecuada en la
proteccion de la confidencialidad, privacidad e
integridad de los datos de las personas en relacion
con la entidad.

Establecer los lineamientos para la recoleccion,
almacenamiento, uso, circulacion y eliminacion de
datos personales tratados por la Gobernacion,
obtenidos en el desarrollo de sus funciones
administrativas, misionales y legales, conforme a
los establecido en la Ley 1581 de 2012 y Decreto
Unico Reglamentario 1074 de 2015




ﬁ Gobernacion de | Secretarfa TIC

= NARINO | oy, POLITICA DE TRATAMIENTO DE DATOS
PERSONALES

HABEAS DATA:

Es un derecho fundamental que tienen todas
las personas para conocer, actualizar, rectificar
y controlar la informacidén personal que sobre
ellas se encuentra en bases de datos o
archivos de entidades publicas o privadas.

Habeas Data

El Habeas Data protege:

* 1 Laprivacdad

. o El buen nombre

. El manejo responsable de la informacion personal
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» Dato Publico: dato personal que puede ser conocido o consultado por
cualquier persona porque la ley lo considera de acceso publico. Por esta
razon, las entidades pueden recolectarlo y usarlo sin pedir autorizacion
previa al titular del dato.

E): Nombre y cargo de un funcionario, dependencia en la que trabaja, actos
administrativos publicados, informacion de contratos publicados en
plataformas oficiales, profesion u ocupacion registrada publicamente, calidad
de comerciante, Informacion contenida en documentos publicos como
registros notariales o administrativos, sentencias judiciales ejecutoriadas que
no estén sometidas a reserva, registro civil, registro mercantil, registro de

Instrumentos publicos.
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» Dato semiprivado: Dato que no tiene naturaleza intima, reservada, ni publica
y Cuyo conocimiento interesa al titular y a cierto sector o grupo de personas o a
la sociedad en general.

Ej. datos financieros y crediticios.

» Datos privado: Datos que solo interesan al titular y su acceso sera limitado.
Requiere autorizacion

Ej. direccion, teléfono, correo electronico, fotografias, videos, datos
relacionados
con su estilo de vida.

» Datos sensibles: Categoria especial de datos personales. Requiere

autorizacion. I
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Aquellos que afectan la intimidad de la personas o cuyo uso indebido
puede generar discriminacion. (Origen racial o étnico, orientacion
politica, convicciones religiosas, pertenencia a sindicatos u

organizaciones sociales o de derechos humanos, datos de salud, vida
sexual y biométricos).

» En los Datos sensibles esta prohibido su tratamiento, a excepcion de
estos casos:

v Autorizacion explicita del titular
v Salvaguarda de interés vital del titular

v Actividades legitimas por fundaciones, ONG, asociacién u organismo sin animo
de lucro

v' Reconocimiento, ejercicio o defensa de un derecho en un proceso judicial,

finalidad histodrica, estadistica o cientifica (anonimizar)
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»Datos personales de menores:

Se prohibe el tratamiento de datos personales de menores de edad
salvo aquellos datos gque sean de naturaleza publica.

La Corte Constitucional precis6 que tal prohibicion debe
Interpretarse en el sentido de que los datos personales de los
menores de 18 anos pueden ser tratados, siempre y cuando no se
ponga en riesgo la prevalencia de sus derechos fundamentales e
Inequivocamente responda a la realizacidon del principio de su

Interés superior.

Requiere autorizacion de Padres o tutores oficiales.
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Es mejor pedir permiso que pedir perdon
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Incidente de

Un incidente de Seqguridad
Digital, es cualquier evento
Inesperado 0 no deseado
gque pone en riesgo la
confidencialidad, integridad
y disponibilidad de los
activos de informacion de la

entidad.
P

e e— .

Tipos de Ataquesiﬁ"
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EVENTOS QUE SE CONSIDERAN INCIDENTES:

@i. Gobernacion de

NARINO

1. Correos electronicos desconocidos y sospechosos.

2. Premiacion enganosa, oferta de premios, concursos en los que nunca te
Inscribiste, suelen ser intento de fraude.

3. Anuncios inesperados, anuncios emergentes o pop-ups fuera de lo
comun, incluso cuando no estas navegando en internet.

4. Paginas de inicio modificadas, si el navegador redirige a sitios web

P

desconocidos o cambian la pagina de inicio sin su consentimiento.
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EVENTOS QUE SE CONSIDERAN INCIDENTES:

5. Programas o archivos bloqueados, algunos virus pueden bloguear el
acceso al antivirus o programas de seguridad para evitar ser detectados.

6. Fuga, péerdida o robo de informacion digital.

7. Informacion cifrada o dafiada, cambio de extension en archivos.
8. Suplantacion de identidad.

9. Pérdida o alteracion de registros de base de datos.

10. Denegacion del servicio (suspension de algun servicio de tecnologia).

P
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EVENTOS QUE SE CONSIDERAN INCIDENTES:

11. Rendimiento lento de equipos de coOmputo.

12. Actividad de red extrafia, conexion a internet mas lenta de lo normal.
13. Secuestro de informacion y cobro por rescate.

14. Alertas en software antivirus y equipos firewall de seguridad.

15. Uso indebido de permisos por parte de usuarios en los sistemas de

Informacion.

16. Existencia de programas y archivos desconocidos.

P
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de Incidentes de Ciberseguridad

AT A AL T AN AR AT D T
|

Escenario A: Escenario B:
- Infeccién por Malware Ingenieria Social y Fraude

Escenario C:
Ataque Ransomware

!
! ! ! ! ! ! !

Deteccion Propagacion Métodos

Objetivos Métodos Respuesta
Actividad Archivos > Phishing > Robo de credenciales Secuestro Aislar sistemas
sospechosa infectados Pretexting Fraudes financieros de datos
> Vishing = Identificar
Alertas del Infeccién » Prevencién 5 Extorsion origen y variante
antivirus de la red L; Represar economica
Escenario C:

Escenario E: )
Falla Critica de Infrastructura

' —

Consecuencias —p Monitoreo de sistemas

Ataque Ransomware

! !

Ejecutar _yp Aislar equipo afectado
Antivirus

—— Eliminar malware Identificaiordeen
y variante

Impacto _3 Aislar sistemas

Pérdida de

> —» Plan de contingencia
datos cruciales




¢COMO REPORTAR EL INCIDENTE DE
SEGURIDAD DIGITAL A SECRETARIA TIC?

Diligenciar el Formulario dispuesto en la Intranet, en el menu SOS TIC / SOS TIC/
REPORTE DE INCIDENTES DE SEGURIDAD DIGITAL:
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Link del formulario:

https://docs.google.com/forms/d/e/1FAIpOLSTIKWcgPjch63dMtX5tfDdUzpDM2xgHRCcWIp
MKhnjse7yscw/viewform?vc=0&c=0&w=1&flr=0
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https://docs.google.com/forms/d/e/1FAIpQLSfIKWcqPjcn63dMtX5tfDdUzpDM2xgHRCcWIpMKhnjse7yscw/viewform?vc=0&c=0&w=1&flr=0

Seccion Infe

Gobernacion de Narino.

Lunes a Jueves: 8:00 am. a 12 a.m.y 2:00 p.m. a 6:00 p.m.

Viernes: Jornada Continua: 7:00 a.m. a 3:00 pm

Telefono: (602) — 7332133

Caddigo Postal: 52000 | 123

Email: contactens arino.gov.co

Notificaciones Judiciales: notificaciones@narino.gov.co

Denuncias por
Corrupcion: denunciasdecorrupcion@narino.gov.co

Enlaces.

Portal Gobernacion de Narifio
Instituto Salud

Secretaria de Educacidn

DA Turismo

Colombia Compra Eficiente

Departamento Nacional de
Planeacion

Importante.

Carta Nacional de trato digno al
ciudadano

Politica de tratamiento de datos
personales

Politicas de sequridad de la
informacion Condiciones de uso de
la Informacidn

Transparencia y acceso a la
informacion puabli



https://intranet.narino.gov.co/

SEGURIDAD DIGITAL

Aprendamos.

Politica de
Seguridad
Privacidad de
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https://intranet.narino.gov.co/seguridad/
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