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3. Introduccién.

La Gobernacién de Narifio, en el marco de su compromiso con la seguridad de la informacion,
la proteccion de los datos personales y la gestion responsable de sus recursos tecnolégicos,
establece la presente Politica de Control de Acceso, como parte integral de la Politica de
Seguridad y Privacidad de la Informacion y del Modelo de Seguridad y Privacidad del Gobierno
Digital.

Esta politica define los principios, lineamientos y responsabilidades que regulan el acceso a
los activos de informacion entre los cuales se encuentran: areas de procesamiento, redes y
comunicaciones, recursos de plataforma tecnolégica y recursos institucionales, sistemas de
informacién, plataformas, bases de datos, servicios en la nube, etc., con el fin de preservar
su confidencialidad, integridad y disponibilidad, segin la normatividad, controles y
lineamientos vigentes.

4. Obijetivo.

Establecer los lineamientos institucionales para el control de acceso a los activos de
informaciéon de la Gobernacién de Narifio, garantizando que el acceso sea autorizado,
limitado, controlado y acorde con los perfiles y responsabilidades de cada usuario.

5. Alcance.

Esta Politica aplica a Todos los funcionarios, contratistas/proveedores y terceros que accedan
a recursos tecnologicos de la Gobernacion de Narifio, todos los activos de informacion, y todas
las dependencias, sus procesos misionales, estratégicos, apoyo y evaluacion.

6. Marco Conceptual

- ACCESO REMOTO: Uso de mecanismos tecnolégicos para conectarse a sistemas
internos desde ubicaciones externas.

- ACTIVO DE INFORMACION: Toda informacion, elementos, servicios o personas,
relacionados con la produccién o tratamiento de informacion, que tengan valor para la
entidad, y por lo tanto se deben administrar y proteger.

- ACUERDO DE CONFIDENCIALIDAD: Documento contractual mediante el cual una o
ambas partes se comprometen a proteger y no divulgar informacién sensible o confidencial
a la que tengan acceso durante la relacién contractual, asegurando su uso exclusivo para
los fines establecidos y previniendo accesos no autorizados, conforme a los requisitos
legales, normativos y de seguridad de la organizacion.

- ACUERDO DE NIVEL DE SERVICIO (SLA)(ANS): Es un contrato formal entre un
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proveedor de servicios y una entidad, que define claramente qué servicios se prestaran,
como se mediran (tiempo de actividad, respuesta, resolucion), los horarios,
responsabilidades y las consecuencias (sanciones/compensaciones) si no se cumplen los
objetivos de rendimiento acordados, asegurando expectativas claras y calidad del servicio.

AMENAZA: Es una circunstancia que tiene el potencial de causar un dafio o una pérdida.
Es decir, las amenazas pueden materializarse dando lugar a un ataque en el equipo.

AUTENTICACION: Proceso para validad la identidad de un usuario antes de permitir el
acceso a un sistema.

AUTORIZACION: Proceso mediante el cual se definen y asignan permisos a un usuario o
rol para realizar acciones especificas.

CIBERSEGURIDAD: Se entiende como la capacidad de una entidad para minimizar el
nivel de riesgo al que estan expuestos sus ciudadanos, ante amenazas o incidentes de
naturaleza cibernética, buscando la disponibilidad, integridad, autenticacion,
confidencialidad y no repudio de las interacciones digitales.

CONFIDENCIALIDAD: Propiedad de la informacion que pretende garantizar que esta soélo
es accedida por personas o sistemas autorizados.

CONTROL: Son todas aquellas politicas, procedimientos, practicas y estructuras
organizativas concebidas para mantener los riesgos de seguridad de la informacion por
debajo del nivel de riesgo asumido.

CONTROL DE ACCESO: Conjunto de medidas, procesos y mecanismos que permiten
autorizar, restringir, registrar y supervisar el acceso a la informacién, sistemas o recursos
tecnolégicos.

CORREO ELECTRONICO INSTITUCIONAL: Es el servicio de correo que le asigna la
entidad a cada colaborador para que lo utilice en el desarrollo de sus funciones.

CREACION DE USUARIO: Procedimiento por el cual se asigna un usuario y contrasefia a
funcionarios, contratistas y terceras partes para el ingreso a la red institucional, correo
electrénico, sistemas de informacion e infraestructura tecnoldgica.

CREDENCIALES: Medios utilizados para autenticar la identidad de un usuario: nombre de
usuario, contrasefia, tokens, certificados digitales, mfa, entre otros.

DATO: Es una representacion simbdlica (numérica, alfabética, espacial, etc.) de un
atributo o variable cuantitativa o cualitativa.

DATO PERSONAL: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.
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DATO PERSONAL PRIVADO: Es el dato que por su naturaleza intima o reservada soélo
es relevante para la persona titular del dato.

DATO PERSONAL SEMIPRIVADO: Es semiprivado el dato que no tiene naturaleza intima,
reservada, ni publica y cuyo conocimiento o divulgacion puede interesar no sélo a su titular
sino a cierto sector o grupo de personas o0 a la sociedad en general, como el dato referente
al cumplimiento e incumplimiento de las obligaciones financieras o los datos relativos a las
relaciones con las entidades de la seguridad social, entre otros.

DATO PUBLICO: Es el dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, a su
profesion u oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza,
los datos publicos pueden estar contenidos, entre otros, en registros publicos, documentos
publicos, gacetas y boletines oficiales, y sentencias judiciales debidamente ejecutoriadas
que no estén sometidas a reserva.

DATO SENSIBLE: Se entiende por datos sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacién, tales como aquellos que
revelen el origen racial o étnico, la orientacién politica, las convicciones religiosas o
filoséficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o
que promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicion, asi como los datos relativos a la salud, a la
vida sexual, y los datos biométricos.

DISPONIBILIDAD: Propiedad de la informacion que pretende garantizar el acceso y uso
de la informacion y los sistemas de tratamiento de esta por parte de los individuos,
entidades o procesos autorizados cuando lo requieran.

INACTIVACION DE USUARIO: Proceso mediante el cual se suspende de manera
temporal o definitiva el acceso del usuario a la red, correo electrénico, infraestructura
tecnoldgica y sistemas de informacién dependiendo de la solicitud.

INFORMACION: Conjunto organizado de datos procesados que constituyen un mensaje
que cambia el estado de conocimiento del sujeto o sistema que recibe dicho mensaje.

INFORMACION CLASIFICADA: Informacion cuyo acceso se limita por razones legales, de
seguridad, interés publico o proteccién de datos personales.

INTEGRIDAD: Propiedad de la informacion que pretende mantener con exactitud la

informacidn tal cual fue generada, sin ser manipulada ni alterada por personas o0 procesos
no autorizados.

PRIVILEGIOS: Capacidades o permisos concedidos a un usuario para ejecutar funciones
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dentro de un sistema.

PROTECCION DE DATOS PERSONALES: Conjunto de técnicas juridicas e informaticas
encaminadas a garantizar los derechos de las personas sobre el control de su informacion
personal y sobre la confidencialidad, integridad y disponibilidad de esta.

PROVEEDOR: Terceros que suministran bienes o servicios a una organizacion,
incluyendo los que ofrecen servicios especializados de ciberseguridad para proteger los
activos de informacion frente a amenazas y riesgos.

RIESGO: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad
para causar una pérdida o dafio en un activo de informacion. Suele considerarse como
una combinacién de la probabilidad de un evento y sus consecuencias.

ROLES Y PERFILES: Estructura que agrupa permisos y responsabilidades asignadas a
usuarios segun su funcién dentro de la organizacion.

SEGURIDAD DIGITAL: Es el area de la informatica que se enfoca en la proteccion de la
infraestructura computacional y todo lo relacionado con esta y, especialmente, la
informacién contenida o circulante, incluye la seguridad de la informacion (Politicas,
Procedimientos y demas controles) y la seguridad informatica (Herramientas de
seguridad).

SISTEMAS DE INFORMACION: Es un conjunto de componentes interrelacionados que
trabajan juntos para recopilar, procesar, almacenar y difundir informacién con el fin de
apoyar la toma de decisiones y la obtencidn de objetivos organizacionales.

TRANSFERENCIA DE INFORMACION: Proceso mediante el cual la informacion es
enviada, recibida o compartida entre personas, areas, sistemas o terceros, utilizando
medios electrénicos o fisicos.

USUARIO: Cualquier persona, entidad, cargo, proceso, sistema automatizado o grupo de
trabajo, que genere, obtenga, transforme, conserve o utilice informacion en papel o en
medio digital, fisicamente o a través de las redes de datos y los sistemas de informacion,
para propésitos propios de su labor.

VULNERABILIDAD: Es una debilidad de un activo informéatico, o sistema de informacion
que puede ser explotada por una o0 mas amenazas para causar un dafio. Las debilidades
pueden aparecer en cualquiera de los elementos de una computadora, tanto en el
hardware, el sistema operativo, como en el software.
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7. Marco Normativo

e Ley 603 de 2000 - Control de legalidad del Software.

e Ley 1266 de 2008 — Por la cual se dictan las disposiciones generales del hdbeas data
y se regula el manejo de la informacién contenida en bases de datos personales, en
especial la financiera, crediticia, comercial, de servicios y la proveniente de terceros
paises y se dictan otras disposiciones.

e Laley 1273 de 2009 — “Por medio de la cual se modifica el Codigo Penal, se crea un
nuevo bien juridico tutelado - denominado "de la proteccion de la informacién y de los
datos"- y se preservan integralmente los sistemas que utilicen las tecnologias de la
informacion y las comunicaciones, entre otras disposiciones”.

e Ley 1581 de 2012 - Por la cual se dictan disposiciones generales para la proteccion
de datos personales.

e Decreto 1377 de 2013 - Reglamenta parcialmente la Ley 1581 de 2012.

e Decreto 1078 de 2015 - Por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacién y las Comunicaciones.

e Decreto 1081 de 2015 — Gobierno Digital.

e CONPES 3701 de 2011- Lineamientos de politica para Ciberseguridad y
Ciberdefensa.

e CONPES 3854 de 2016 - Politica Nacional de Ciberseguridad

e CONPES 3995 de 2020 — Politica Nacional de Confianza y Seguridad Digital.

e Decreto 620 de 2020 — Politica de Gobierno Digital (compilado en el Decreto 1078 de
2015).

e Modelo de Seguridad y Privacidad de la Informaciéon (MSPI) — MinTIC.

e Norma ISO/IEC 27001:2022 — Seguridad de la informacion

e Norma ISO/IEC 27002:2022 — Controles de Seguridad

e Manual de seguridad y privacidad de la informacion — MinTIC - Estrategia de Gobierno
Digital

8. Descripcion del Desarrollo de la Politica

8.1. PRINCIPIOS RECTORES

e Autenticacion: Toda persona debe identificarse de forma Unica para acceder a los
activos de informacion.

e Autorizacién: Los permisos se asignan segun rol, funcién y necesidad.

e Responsabilidad: Cada usuario es responsable de las actividades realizadas con sus
credenciales.

e Privacidad: Se garantiza la proteccién de la informacion tratada por la entidad.

e Auditoria: Todo acceso sera susceptible de verificacion y seguimiento.
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8.2. LINEAMIENTOS GENERALES DE CONTROL DE ACCESO
8.2.1. GESTION DE IDENTIDADES Y CREDENCIALES

El acceso a los activos de informacion de la Gobernacion de Narifio, sera realizado segun el
procedimiento y controles implementados por la Secretaria TIC, teniendo en cuenta la
vinculacién de personal en la entidad, funciones, obligaciones contractuales y autorizacion
expresa por parte de los jefes de las dependencias y/o lideres de los procesos responsables
de los activos de informacion.

e Cada usuario debera contar con un identificador Unico para las credenciales de
acceso.

e Se prohibe el uso compartido de cuentas o contrasefas.

e Las contrasefias deben cumplir con politicas de complejidad y expiracién definidas por
la Secretaria TIC.

e Las credenciales deben ser revocadas inmediatamente al finalizar la relacién laboral
o contractual del usuario.

8.2.2. ACCESO A LA INFORMACION

El personal vinculado a la entidad firmara un acuerdo de confidencialidad, seguridad de la
informacion y tratamiento de datos personales, al iniciar su relacion laboral o contractual con
la Gobernacion, por lo tanto, tiene pleno conocimiento de la importancia del bueno uso,
proteccion de la informacion de la entidad y las politicas de seguridad relacionadas.

El acceso a la informacidn sera realizado segun las funciones y obligaciones contractuales
con el seguimiento por parte de los jefes inmediatos y supervisores de contratos.

De igual manera se dara acceso a la informacién a través de asignacién de usuarios con
credenciales seguras, roles y permisos autorizados por los jefes de las dependencias y/o
lideres de los procesos responsables de la informacion.

e El acceso a datos personales o sensibles requiere autorizacion expresa del
responsable de la informacién, segun lo definido por la entidad en la Politica de
tratamiento de datos personales y plan de implementacion.

e Se aplicara el principio de necesidad y proporcionalidad: solo se accedera a los datos
requeridos para cumplir funciones y obligaciones contractuales.

e Se implementaran controles de trazabilidad para registrar cada acceso.

8.2.3. CONTROL DE ACCESO FisICO

El ingreso a los sitios donde se encuentra instalada la infraestructura tecnolégica en el edificio
principal de la Gobernacion de Narifio y las sedes externas, sera realizado segln los
procedimientos y controles definidos por la Secretaria TIC, exclusivamente para el personal
autorizado.
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e Elingreso a los Datacenter, centros de datos o areas restringidas estara controlado
por mecanismos de identificacién y seguridad fisica.

e Se mantendran registros de ingreso y salida.

e Solo el personal autorizado podra manipular equipos o medios de respaldo.

8.2.4. CONTROL DE ACCESO LOGICO

e Todos los sistemas institucionales deben contar con mecanismos de autenticacion
(usuario/contrasefia, doble factor, etc.).

e Se aplicaran perfiles y roles diferenciados segun el tipo de usuario, y los permisos que
se encuentren definidos segun las funciones, obligaciones contractuales y
autorizacién por parte de los jefes y/o lideres de procesos.

e Los accesos administrativos o privilegiados deberéan registrarse y auditarse, segun los
procedimientos definidos por la Secretaria TIC.

8.2.5. ACCESO REMOTO

El acceso remoto a los sistemas institucionales deber realizarse mediante canales seguros
(VPN o similares), autorizados y controlados por la Secretaria TIC.

8.2.6. MONITOREO Y AUDITORIA

e La Secretaria TIC implementara herramientas de monitoreo de accesos, alertas y
reportes de incidentes.

e Toda anomalia sera reportada a la Secretaria TIC y equipo de seguridad digital de la
entidad, para identificacion y gestion de incidentes segun el procedimiento
establecido.

8.3. CONTROL DE CUMPLIMIENTO

El incumplimiento de esta politica constituye falta disciplinaria o contractual y podra dar lugar
a sanciones segun el régimen interno, el Cadigo Disciplinario Unico y las normas aplicables
sobre seguridad de la informacién y proteccién de datos.

9. Control de cambios.

Version Fechg}de Descripcion del cambio Responsable
version
01 30/11/2025 Creacioén del documento Jonnathan Huertas Salas
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10.Responsable

El responsable de este documento es el Secretario TIC, Innovacion y Gobierno Abierto, quien
debe revisarlo, y si es necesario actualizarlo.

11. Revision, aprobacion y verificacion.

Revision:

Aprobacién:

Verificacion:

Nombre: Jonnathan Huertas
Salas

Nombre: Jonnathan Huertas
Salas

Nombre: Armando Rosero
Garcia

Cargo: Secretario TIC,
Innovacidén y Gobierno Abierto

Cargo: Secretario TIC,
Innovacién y Gobierno Abierto

Cargo: Secretario de
Planeacién
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