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1. INTRODUCCION.

Teniendo en cuenta que un Riesgo es la probabilidad de que se produzca un evento, cuyas
consecuencias negativas impiden el normal desarrollo de los procesos y actividades que
terminan afectando el objetivo misional de la entidad, se hace necesario establecer una
metodologia adecuada que permita identificar, evaluar, tratar y hacer seguimiento a los riesgos
de seguridad de la informacion a los que estén expuestos los activos de la informacion de la
entidad.

En este documento se describe la metodologia de gestién del riesgo, tomando como base los
lineamientos de MinTIC y guia de tratamiento de riesgos emitida por el DAFP.

2. OBJETIVO.

Gestionar de manera oportuna el riesgo bajo una metodologia acorde a la normatividad vigente,
los lineamientos emitidos por las entidades del orden nacional que apliquen para las entidades
de naturaleza publica.

Todo esto con el objetivo de lograr minimizar la materializacion de riesgos que afecten el
cumplimiento de los objetivos misionales de la entidad.

3. ALCANCE.

La Metodologia para Identificar evaluar, tratar y hacer seguimiento a los riesgos de seguridad
de la informacién, es de aplicabilidad en todos los procesos de la entidad.

4. DEFINICIONES.

Riesgo de Seguridad de la Informacion: Posibilidad de que una amenaza concreta pueda
explotar una vulnerabilidad para causar una pérdida o dafio en un activo de informacion. Suele
considerarse como una combinacion de la probabilidad de un evento y sus consecuencias.
(ISO/IEC 27000).

Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a la
exposicién al riesgo del proceso o actividad que se esté analizando. La probabilidad inherente
sera el numero de veces que se pasa por el punto de riesgo en el periodo de 1 afio.

Causa: todos aquellos factores internos y externos que solos o en combinacién con otros,
pueden producir la materializacion de un riesgo.

Consecuencia: los efectos o situaciones resultantes de la materializacion del riesgo que
impactan en el proceso, la entidad, sus grupos de valor y demas partes interesadas.

Control: Medida que permite reducir o mitigar un riesgo.

Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la
probabilidad con el impacto, nos permite determinar el nivel del riesgo inherente, dentro de
unas escalas de severidad.

Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo inherente.




CODIGO: SG-SI-GTC-G-01

GUIA METODOLOGIA DE GESTION | VERSION: 01

iy DE RIESGOS DE SEGURIDAD DE LA FEGRAVERSION:
; a INFORMACION 16/08/2023

GOBERNA(:‘.ION PAGINA: 3 de 25
DE NARINO

Confidencialidad: Propiedad de la informacion que la hace no disponible o sea divulgada a
individuos, entidades o procesos no autorizados

Integridad: Propiedad de exactitud y completitud.
Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.

Activo de informacion: Cualquier cosa que genere valor para la entidad.

Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad de ocurrencia
de un evento potencialmente dafino y la magnitud del impacto que este evento traeria sobre la
capacidad institucional de alcanzar los objetivos.

5. NORMATIVIDAD.

e Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas
Version 6 DAFP.
Ley 1581 de 2012, Proteccion de datos personales
Ley 1712 de 2014, Ley de Transparencia y del derecho de acceso a la informacioén publica
Nacional

e Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones

e Decreto 1499 de 2017, Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema de
Gestion establecido en el articulo 133 de la Ley 1753 de 2015.

e ISO/IEC 27005:2009, Gestion de riesgos de seguridad de informacion.

6. ROLES Y RESPONSABILIDADES.

Los roles y responsabilidades definidos en torno a la identificacion, evaluacion, tratamiento y
seguimiento a los riesgos de seguridad de la informacion, se encuentra a cargo de la Secretaria
TIC, quien se encargara del registro de informacion en la matriz su actualizacion y la gestion
de los riesgos identificados.

7. METODOLOGIA PARA LA IDENTIFICACION DE RIESGOS, AMENAZAS Y
VULNERABILIDADES

La metodologia empleada sera la de “Andlisis de escenarios”, en donde el personal de la
secretaria TIC determina situaciones potenciales que han sucedido o pueden llegar a
presentarse, y con base en estas posibilidades, se determina qué puede llegar a suceder,
desde la perspectiva digital, a los activos de informacion y las consecuencias de la afectacion.

Lo anterior utilizando las guias e instrumentos dispuestos por el DAFP Y la norma ISO/IEC
27005:2009 Gestion de riesgos de seguridad de informacion.

7.1. DEFINICION DE LA MATRIZ DE IDENTIFICACION Y VALORACION DE RIESGOS DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION:

Con base a la normatividad aplicable, se elabora la matriz que contendra los riesgos de
seguridad y privacidad de la informacién de la entidad, que contiene la siguiente informacion
que se debera registrar para cada uno de los riesgos identificados:
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. Activo de la Informacién: Tipo de activos sobre los cuales se hace la identificaciéon de

riesgos. No se definiran riesgos por activo, teniendo en cuenta que pueden generarse un
sinnumero de Riesgos, lo que haria que la gestion y seguimiento se conviertan en algo muy
complejo para la entidad. Se agruparan por tipos de activos de iguales caracteristicas y nivel
criticidad.

B. Identificacion del Riesgo:

e No.:

Numero unico que identifica el riesgo.

¢ Descripcion del riesgo: Descripcion detalla del riesgo identificado.

¢ Riesgo u Oportunidad: Riesgo que puede ser negativo o positivo, en el caso de ser
positivo, tenderemos a interpretarlo como una oportunidad, ya que nos facilitara el
camino para obtener un resultado satisfactorio.

¢ Posibles causas: Describir la(s) posible(s) causa(s) que generan el riesgo.
¢ Clasificacion del riesgo: Muestra las clases de riesgos que se pueden presentar.

CLASIFICACION DEL RIESGO

Son aquellos que se asocian con toda posibilidad de que suceda algo relacionado con el
cumplimiento de los objetivos estratégicos y

Estratégicos la misién institucional, la sostenibilidad y subsistencia de la entidad en el corto, mediano y largo
plazo.
Estan relacionados con la percepcion y la confianza por parte de la ciudadania hacia la entidad,
Imagen tiene que ver con copocim.i(’-)nto Fje practicas corruptas, manejg de'sacertac'jo.de los medios de
comunicacion, insatisfaccion ciudadana por el mal servicio, incumplimiento de planes,
programas y proyectos.
Son aquellos relacionados con la parte operativa y técnica de la entidad que provienen de la
operacion cotidiana y especifica de cada proceso. Dentro de ellos se pueden encontrar
Operativo deficiencias en los flujos de informacién y comunicacion, cifras, asi como desarticulacion entre
procesos, debilidades en infraestructura, dotacién y talento humano, lo cual conduce a
ineficiencias, corrupcion e incumplimiento de los objetivos institucionales.
Son los relacionados con la Gestidon Financiera de la entidad, los cuales pueden estar
Financiero | relacionados con transferencias, ejecucion presupuestal, pagos, tesoreria, ineficiencias en el
manejo de bienes, pérdidas econémicas.
Son todos los relacionados con la capacidad de la entidad para cumplir con los requisitos, aca
Cumplimiento | estan inmersos los requisitos regulativos, legales, contractuales, politicas internas, solicitudes
de informacion, ética, calidad, entre otros.
Son los relacionados con la capacidad de la entidad, para que la tecnologia disponible y
Tecnologia proyectada satisfaga las neces.id.a'des actua'les, fu.t’uras y de soporte de ]a entidad. Esto tilsne
que ver con Software (compatibilidad, configuracion), Hardware (capacidades, desempefios,
obsolescencia), Sistemas (Diserios, especificidades, complejidad)
Son aquellos que se relacionan con el dafio generado por la pérdida de conocimiento e
Conocimiento | informacion vital para el desarrollo de las actividades de la entidad. En esta clasificacion se
encuentran los riesgos en los activos y la seguridad de la informacion.
Ambientales
y de Son aquellos generados por la exposicion a factores internos y externos que afectan el medio
Seguridad y | ambiente de la entidad (la contaminacion, ambientes poco saludables, malos habitos)
Salud En EI |inherentes a las actividades que desarrolla en cada proceso.
Trabajo

e Origen del riesgo: son los factores internos y externos que puedan afectar a la
organizacion
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Externo: son todos aquellos que provienen del entorno de la Entidad y que influyen o
condicionan su operativa pudiendo convertirse en amenazas para su desarrollo, €j.:
riesgo del pais, localizacion, fuerza mayor.

Interno: son todos aquellos que dependen de la gestion dentro de la Entidad y de las
distintas dependencias que la componen, €j. Instalaciones obsoletas, falta de liquidez.

Posibles Consecuencias: todas las posibles consecuencias que genera el riesgo si se

llega a materializar.

C. Valoracion del riesgo de seguridad y privacidad de la informacion:

Para la valoracion del riesgo es necesario establecer los criterios para el analisis de
probabilidad e impacto del riesgo identificado y su respectivo nivel de severidad.

Probabilidad:

Esta se entiende como la posibilidad de ocurrencia del riesgo y se mide teniendo en cuenta la
frecuencia con la que el evento se ha presentado a través del tiempo en la entidad y su nivel

va de

1ab.

Teniendo en cuenta lo anterior se determinan los criterios para definir el nivel de probabilidad:

NIVEL DESCRIPTOR DESCRIPCION (FACTIBILIDAD) FRECUENCIA

El evento puede ocurrir solo en circunstancias L .

1 RARO ) No se ha presentado en los ultimos 5 afos.
excepcionales

2 IMPROBABLE El evento puede ocurrir en algiin momento. Al menos de 1vez en los ultimos 5 afios.

3 POSIBLE El evento podria ocurrir en algiin momento. Al menos de 1vez en los ultimos 2 afios.
El evento probablemente ocurrird en I3 L .

4 PROBABLE ) . X Al menos de 1 vez en el tltimo ano.
mayoria de las circunstancias.
Se espera que el evento ocurra en la mayoria| . "

5 CASI SEGURO . . Maés de 1 vez al ano.
de las circunstancias.

¢ Impacto:

El impacto se mide de acuerdo al grado de afectacion hacia la entidad que puede tener la

materializacion del riesgo.

Teniendo en cuenta lo anterior se determinan los criterios para definir el nivel de impacto.
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D RIPCIO
PO D PTO
INSIGNIFICANTE |Se afecta a una persona en particular.
MENOR Se afecta a un grupo de trabajo interno del proceso.
MODERADO Se afecta a todo el proceso.
MAYOR La afectacion se da a nivel Organizacional
CATASTROFICO |La afectacion se da a nivel estratégico.
INSIGNIFICANTE |Se afecta al grupo de funciconarios y contratistas del proceso.
MENOR Se afecta a todos los funcionarios y contratistas de la entidad.
MODERADQO |Se afecta a los usuarios de la Sede Central de la entidad.
MAYOR Se afecta a los usuarios de las Direcciones Territoriales.
CATASTROFICO |Se afecta a los usuarios de la empresa
INSIGNIFICANTE |Se producen multas para la entidad.
MENOR Se producen demandas para la entidad.
MODERADO Se producen investigaciones disciplinarias.
MAYOR Se producen investigaciones fiscales.
CATASTROFICO |Se producen intervenciones y o sanciones para la entidad.
INSIGNIFICANTE |Se tendrian que realizar ajustes a una actividad concreta del proceso.
MENOR Se tendrian que realizar ajustes en los procedimientos del proceso.
MODERADO Se tendrian que realizar ajustes en la interaccion de procesos.
MAYOR Se presentarian intermitencias o dificultades en la operacion del proceso
CATASTROFICO |Se presentaria paro o no en la operacién del proceso.

e Valoracion del riesgo:

A partir del analisis de la probabilidad de ocurrencia del riesgo y sus consecuencias o impactos,
se determina la zona de riesgo.

Para esto se definen 4 zonas de severidad en la matriz de calor

VALORACION DEL RIESGO

RIESGO MEDIO 5 9
ALTO 10 15

Quedando la matriz de calor de la siguiente manera
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VALORACION DEL RIESGO

PROBABILIDAD

D. Identificacion de controles existentes: un control se define como la medida que permite
reducir el riesgo.

Una vez establecidos y valorados los riesgos inherentes se procede a la identificacion y
evaluacion de los controles existentes, los cuales se deben identificar por cada riesgo.

Una vez identificado el control se debe determinar el tipo de control y como se ejecuta.
Tipo de Control:

e Control preventivo: control accionado en la entrada del proceso y antes de que se
realice la actividad originadora del riesgo, se busca establecer las condiciones que
aseguren el resultado final esperado.

¢ Control detectivo: control accionado durante la ejecucion del proceso. Estos controles
detectan el riesgo, pero generan reprocesos.

e Control correctivo: control accionado en la salida del proceso y después de que se
materializa el riesgo. estos controles tienen costos implicitos.

Modo de ejecucion:

¢ Control manual: controles que son ejecutados por personas.
¢ Control automatico: son ejecutados por un sistema.

Evaluacion de los controles: para evaluar los controles se deben tener en cuenta los atributos
de eficiencia y los informativos.

Cabe aclarar que los atributos informativos solo permiten darle formalidad al control y su fin es
el de conocer el entorno del control y complementar el andlisis con elementos cualitativos; sin
embargo, estos no tienen una incidencia directa en su efectividad.

Los controles Correctivos atacan el Impacto y los controles Preventivos y Detectivos atacan la
probabilidad.

Para evaluar los controles se toma como base la tabla suministrada por el Dafp la cual asigna
un peso a cada tipo de control con base a sus atributos.
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Caracteristicas Descripcion Peso
Va hacia las causas del riesgo,
Preventivo |aseguran el resultado final 25%
esperado.
Detecta que algo ocurre y
. devuelve el proceso a los o/
Tipo Detectivo controles preventivos. 15%
Se pueden generar reprocesos
Atributos de Dado que permiten reducir el
eficiencia Correctivo impacto de la materializacion 10%

del riesgo, tienen un costo en su
implementacion.

Son actividades de
procesamiento o validacion de
informacion que se ejecutan por
Implementacion | Automatico |un sistema y/o aplicativo de 25%
manera automatica sin la
intervencion de personas para
su realizacion.

Caracteristicas Descripcion Peso

Controles que son ejecutados
Manual por una persona, tiene implicito 15%
el error humano

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccién de
Gestion y Desemperio Institucional de Funcion Publica, 2020.

E. Riesgo Residual: es el resultado de aplicar la efectividad de los controles al riesgo
inherente.

Para la aplicacion de los controles se debe tener en cuenta que estos mitigan el riesgo de forma
acumulativa, esto quiere decir que una vez se aplica el valor de uno de los controles, el siguiente
control se aplicara con el valor resultante luego de la aplicacion del primer control.

Formula:

Resultado Probabilidad * Peso Control preventivo= Vr. resultante luego de aplicacién
1er control

Resultado Probabilidad — Resultado Probabilidad = Valor probabilidad para aplicar 20
control

Valor probabilidad para aplicar 20 control * Valoracion control 2 detectivo = Vr.
Resultante luego de aplicar 20 control

Valor probabilidad para aplicar 20 control — resultado luego de aplicar 2° control = riesgo
residual

Ejemplo:
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Datos relacionados con la o
Riesgo probabilidad e impact | DO Valoracionde | oo o0 requeridos
- controles
inherentes
- Valoracion
Probabilidad 60%* 40% = 24%
innerente | 20 | COMOLT 1 40% | goe oan = 365
preventivo
Posibilidad de rol\)laat:(l)llrdad Valoracion 36%* 30% = 10,8%
. . P 36% | control 2 | 30% | 36% - 10,8% =
pérdida economica | para aplicar 2° -
A detectivo 25.2%
por multa y sancion control
del ente regulador [ propapilidad | 25,2
debido a la Residual E

adquisicion de

bienes y servicios sin Impacto 80%
el cumplimiento de Inherente
los requisitos No se tienen
normativos. comrqles para | w0 NIA NIA NIA
aplicar al
impacto
lmplacto 80%
Residual

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y
Desemperio Institucional de Funcion Publica, 2020.

En caso de no contar con controles correctivos, el impacto residual es el mismo calculado
inicialmente.

F. TRATAMIENTO:

Con base al nivel de Severidad del riesgo se puede tomar la decision para el tratamiento del
riesgo.

TRATAMIENTO DEL RIESGO
NIVEL DEL RIESGO TRATAMIENTO SEGUIMIENTO

Mitigar riesgo o Aceptar riesgo (de acuerdo al

RIESGO MEDIO Cada 3 meses

analsis de este)

o Evitar el Riesgo: si los riesgos son muy altos o los costos de los controles superan los
beneficios, la decision es evitar el riesgo mediante el retiro de la actividad o cambiando
sus condiciones.

o Mitigar o Reducir el Riesgo: Tener en cuenta costos, tiempos de implementacion de
controles, aspectos técnicos y el retorno de inversion con respecto a la reduccion del
riesgo. Si se decide reducir el riesgo mediante la seleccion de controles que permitan
disminuir la probabilidad o el impacto del riesgo, se debera tener en cuenta los controles
basados en la norma ISO/IEC 27001:2013 en su Anexo A, como un insumo base para
mitigar los riesgos de seguridad de la informacion, sin embargo, se puede implementar
nuevos controles de seguridad que no estén incluidos dentro del Anexo, siempre y
cuando sean efectivos y eficaces para disminuir la probabilidad o el impacto del riesgo.
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e Aceptacion o retencion del Riesgo: analizar:
olLa materializacion del riesgo es menos costosa que la implementacién de controles
oEl nivel del riesgo satisface los criterios para su aceptacion
oNo es necesario implementar controles

o Transferir el Riesgo: Al transferir el riesgo a un tercero le damos la responsabilidad
para su administracién, pero hay que tener en cuenta que el impacto si se materializa
el riesgo se atribuira a fallas en la organizacion por parte de los afectados.

La Transferencia se hara por medio de: Seguros, Garantias y Contratos

G. Plan de Tratamiento de Riesgos

e Acciones o Tareas: describir planes de accién, actividades o tareas propuestos para
evitar, reducir, transferir, asumir o compartir los riesgos.

e Control del anexo Ay de la norma ISO 27001: identificar qué control de la norma se
debe aplicar para el tratamiento del riesgo.

H. Responsable: es quien tiene que responder sobre el riesgo o quien tiene la autoridad para
gestionar el riesgo.

. Seguimiento al riesgo

o Trimestral: Para los riesgos Bajo, Medio y Alto se hace seguimiento al riesgo
trimestralmente.

e Mensual: Para los riesgos Muy Altos se hace seguimiento al riesgo Mensualmente

e Indicadores: se deben generar indicadores para medir la gestion realizada en cuanto
a la eficacia y la efectividad de los planes de tratamiento implementados.

o Indicador de eficacia: que indique el cumplimiento de las actividades para la
gestion del riesgo

o Indicador de efectividad: para cada riesgo o la suma de todos los riesgos de
seguridad (pérdida de confidencialidad, de integridad, de disponibilidad).

7.2. IDENTIF[CACI()N DEL RIESGO DE SEGURIDAD Y PRIVACIDAD DE LA
INFORAMACION:

Para dar inicio con la identificacion de riesgos, se conforma desde la Secretaria TIC un equipo
que se encargara de identificar los riesgos con los propietarios y custodios de la informacion
identificados en la matriz de activos de la informacién de la entidad, registrando la informacion
en la matriz generada con los campos mencionados en el punto 7.1.

Con base a la “Guia para la Administracion del Riesgo en la Gestion, Corrupcion y Seguridad
de la informacion. Disefio de Controles en Entidades Publicas” emitida por el DAFP Version 6.,
para efectos del presente modelo se podran identificar los siguientes tres (3) riesgos inherentes
de seguridad y privacidad de la informacion:

 Pérdida de la confidencialidad
* Pérdida de la integridad
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» Pérdida de la disponibilidad

Con el fin de facilitar la identificacion de vulnerabilidades y amenazas la Norma I1SO 27005,
gestion de riesgos de seguridad de informacion nos presenta los posibles escenarios de riesgo,
facilitandonos listados ejemplo donde podemos encontrar las Amenazas, Vulnerabilidades y su

relacion.

7.2.1 Identificacion de Amenazas:
Amenazas, que representan situaciones o fuentes que pueden hacer dafio a los activos y
materializar los riesgos:

* Deliberadas (D), fortuitas (F) o ambientales (A).

w0 | Awenaza_____________ | ORiEn |

Dafio fisico

Eventos naturales

Perdida de los
servicios esenciales

Perturbacion debida a
la radiacion

Compromiso de la
informacion

Fuego

Agua

Contaminacion

Accidente Importante

Destruccion del equipo o medios

Polvo, corrosidn, congelamiento

Fendmenos climaticos

Fendmenos sismicos

Fendmenos volcénicos

Fendmenos meteoroldgicos

Inundacién

Fallas en el sistema de suministro de agua o aire
acondicionado

Perdida de suministro de energia

Falla en equipo de telecomunicaciones

Radiacion electromagnética

Radiacion térmica

Impulsos electromagnéticos

Interceptacion de sefales de interferencia
comprometida

Espionaje remoto

Escucha encubierta

Hurto de medios o documentos

Hurto de equipo

Recuperacién de medios reciclados o desechados
Divulgacién

Datos provenientes de fuentes no confiables
Manipulacién con hardware

Manipulacién con software

Deteccién de la posicion
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Fallas técnicas

Acciones no
autorizadas

Compromiso de las
funciones

Fallas del equipo

Mal funcionamiento del equipo

Saturacion del sistema de informacion

Mal funcionamiento del software

Incumplimiento en el mantenimiento del sistema

de informacion.

Uso no autorizado del equipo D

Copia fraudulenta del software D

Uso de software falso o copiado D

Corrupcion de los datos D

Procesamiento ilegal de datos D

Error en el uso D
D
D
D
D

MM T MM

Abuso de derechos

Falsificacion de derechos

Negacion de acciones

Incumplimiento en la disponibilidad del personal

Fuente: ISO/IEC27005:2009

e Amenazas dirigidas por el hombre: empleados con o sin intencién, proveedores y
piratas informaticos, entre otros.
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FUENTE DE AMENAZA MOTIVACION ACCIONES AMENAZANTES

Pirata intruso

ilegal

informético,

Criminal de la computacion

Terrorismo
Espionaje industrial
(inteligencia, empresas,

gobiernos extranjeros, otros
intereses)

Intrusos  (Empleados  con
entrenamiento deficiente,
descontentos,

malintencionados,

Reto
Ego
Rebelion
Estatus
Dinero

Destruccion de la
informacion
Divulgacion ilegal de
la informacion
Ganancia monetaria
Alteracion no
autorizada de los
datos

Chantaje
Destruccion
Explotacion
Venganza

Ganancia politica
Cubrimiento de los
medios de
comunicacion

Ventaja competitiva
Espionaje
economico

Curiosidad

Ego

Inteligencia
Ganancia monetaria

Pirateria

Ingenieria Social
Intrusion, accesos
forzados al sistema

Acceso no
autorizado

Crimen por
computador

Acto fraudulento
Soborno  de la
informacion
Suplantacion  de
identidad
Intrusion en el
sistema
Bomba/Terrorismo
Guerra de la
informacion
Ataques contra el
sistema DDoS
Penetracion en el
sistema
Manipulacion en el
sistema

Ventaja de defensa
Ventaja politica
Explotacion
econdmica

Hurto de
informacion
Intrusion en
privacidad
personal

Ingenieria social
Penetracion en el
sistema

Acceso no
autorizado al
sistema

Asalto a un
empleado
Chantaje
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negligentes, deshonestos o * Venganza e Observar
despedidos) * Errores y omisiones informacion
no intencionales (ej. reservada
Error en el ingreso e Uso inadecuado
de datos, error de del computador
programacion) e Fraudey hurto
Soborno de
informacion
* Ingreso de datos
falsos o corruptos
* Interceptacion
Codigo malicioso
e Venta de
informacion
personal
e Errores en el
sistema
® Intrusion al
sistema
* Sabotaje del
sistema

* Acceso no ]
autorizado al Fuente:

sistema.

ISO/IEC27005:2009

7.2.2. Identificacion de vulnerabilidades:

Se puede identificar vulnerabilidades (debilidades) en las siguientes areas:

Vulnerabilidades

Mantenimiento insuficiente
Ausencia de esquemas de reemplazo periddico
Sensibilidad a la radiacion electromagnética
Hardware Susceptibilidad a las variaciones de temperatura (o al polvo y suciedad)
Almacenamiento sin proteccion
Falta de cuidado en la disposicion final
Copia no controlada
Ausencia o insuficiencia de pruebas de software
Ausencia de terminacion de sesion
Ausencia de registros de auditoria
Asignacion errada de los derechos de acceso

Software
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Interfaz de usuario compleja
Ausencia de documentacion
Fechas incorrectas
Ausencia de mecanismos de identificacidn y autenticacion de usuarios
Contrasefias sin proteccion
Software nuevo o inmaduro
Ausencia de pruebas de envio o recepcion de mensajes
Lineas de comunicacion sin proteccion
Red Conexion deficiente de cableado
Trafico sensible sin proteccion
Punto unico de falla
Ausencia del personal

Entrenamiento insuficiente

Personal Falta de conciencia en seguridad

Ausencia de politicas de uso aceptable
Trabajo no supervisado de personal externo o de limpieza
Uso inadecuado de los controles de acceso al edificio
Areas susceptibles a inundacion
Red eléctrica inestable
Ausencia de proteccion en puertas o ventanas

Lugar

Ausencia de procedimiento de registro/retiro de usuarios
Ausencia de proceso para supervision de derechos de acceso
Ausencia de control de los activos que se encuentran fuera de las
instalaciones
Ausencia de acuerdos de nivel de servicio (ANS o SLA)
Ausencia de mecanismos de monitoreo para brechas en la seguridad
Ausencia de procedimientos y/o de politicas en general (esto aplica para
muchas actividades que la entidad no tenga documentadas y
formalizadas como uso aceptable de activos, control de cambios,
valoracion de riesgos, escritorio y pantalla limpia entre otros)

Fuente: ISO/IEC27005:2009

Organizacion

7.2.3 Relacion entre vulnerabilidades de acuerdo con el tipo de activos y las amenazas:

La sola presencia de una vulnerabilidad no causa dafos por si misma, ya que representa
Uunicamente una debilidad de un activo o un control, para que la vulnerabilidad pueda causar
dafo, es necesario que una amenaza pueda explotar esa debilidad. Una vulnerabilidad que no
tiene una amenaza puede no requerir la implementacién de un control.

AMENAZAS QUE EXPLOTAN LAS

VULNERABILIDADES VULNERABILIDADES

Incumplimiento en el mantenimiento
del servidor y equipos de computo

Mantenimiento insuficiente

Instalacion fallida de los medios de
almacenamiento
Ausencia de esquemas de reemplazo

Error en el uso

Hardware g Destruccion de equipos o medios
periodico
Susceptibilidad a la humedad, el polvo y Polvo. Corrosion. congelamiento
la suciedad ' ’ 9

Ausencia de un eficiente control de
cambios

Error en el uso
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Susceptibilidad a las variaciones de .y - ,
©p Pérdida del suministro de energia
voltaje
Almacenamiento sin proteccién Hurto de medios
Falta de cuidado en la disposicién final Hurto de medios
Copia no controlada Hurto de medios
Ausencia o insuficiencia de pruebas de
P Abuso de derechos
software
Defectos bien conocidos en el software Abuso de derechos
Ausencia de Terminacion de la sesion
cuando se abandona la estacion de Abuso de derechos
trabajo
Disposicion o reutilizaciéon de los medios
de almacenamiento sin borrado Abuso de derechos
adecuado
Ausencia de auditoria Abuso de derechos
Asignacion errada de los derechos de
g Abuso de derechos
acceso
Interfaz de usuario compleja Error en el uso
Software . .,
Ausencia de documentacion Error en el uso
Configuracion incorrecta de parametros | Error en el uso
Tablas de contrasefas sin proteccion Falsificacién de derechos
Gestion deficiente de las contraseinas Falsificaciéon de derechos
Software nuevo o inmaduro Mal funcionamiento del software
E ificaciones incompletas o no claras . .
specificacio P Mal funcionamiento del software
para los desarrolladores
Ausencia de control de cambios eficaz Mal funcionamiento del software
Descarga y uso no controlado de . .,
gay Manipulacién con software
software
Ausencia de copias de respaldo Manipulacién con software
Ausenci r nvio o ., .
usencia de p uebag, de e Negacion de acciones
recepcion de mensajes
Lineas de comunicacion sin proteccion Escucha encubierta
Trafico sensible sin proteccion Escucha encubierta
Red

Conexion deficiente de los cables

Falla del equipo de
telecomunicaciones

Punto uUnico de falla

Falla del equipo de
telecomunicaciones

Ausencia de identificacion y
autenticacion de emisor y receptor

Falsificaciéon de derechos
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Arquitectura insegura de la red Espionaje remoto
Transferencia de contrasefias en claro Espionaje remoto
Gestién inadecuada de la red (Tolerancia | Saturacion del sistema de
a fallas en el enrutamiento) informacion
Conexiones de red publica sin proteccion | Uso no autorizado del equipo
. Incumplimiento en la disponibilidad
Ausencia de personal
del personal
procedimientos inadecuados de s . .
. Destruccion de equipos o medios

contratacion
Entrenamiento insuficiente en seguridad | Error en el uso
Uso incorrecto de software y hardware Error en el uso
Falta de conciencia acerca de la

Personal ) Error en el uso
seguridad
Ausencia de mecanismos de monitoreo | Procesamiento ilegal de datos
Trabajo no supervisado del personal Hurto de medios, Destruccion o dafio
externo o de limpieza de equipos
Ausencia de politicas para el uso
correcto de los medios de Uso no autorizado del equipo
telecomunicaciones y mensajeria
Uso inadecuado o descuidado del control
de acceso fisico a las edificaciones y los | Destruccion de equipos o medios
recintos

Lugar

Red energética inestable

Pérdida del suministro de energia

Ausencia de proteccion fisica de la
edificacion, puertas y ventanas

Hurto de equipo

Organizacion

Ausencia de procedimiento formal para el
registro y retiro de usuarios

Abuso de derechos

Ausencia de proceso formal para la
revision de los derechos de acceso

Abuso de derechos

Ausencia de disposiciones con respecto
a la seguridad de la informacién en los
contratos con los clientes y/o terceras
partes

Abuso de derechos

Ausencia de procedimientos de
identificacion y valoracion de riesgos

Abuso de derechos

Ausencia de reportes de fallas en los
registros de administradores y
operadores

Abuso de derechos

Respuesta inadecuada de mantenimiento
del servicio

Incumplimiento en el mantenimiento
del sistema de informacién

Ausencia de acuerdos de nivel de
servicio o insuficiencia en los mismos

Incumplimiento en el mantenimiento
del sistema de informacion

Ausencia de procedimientos de control
de cambios

Incumplimiento en el mantenimiento
del sistema de informacién
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Ausencia de planes de continuidad

Falla del equipo

Ausencia de politicas sobre el uso del
correo electrénico

Error en el uso

Ausencia de procedimientos para la
introduccién del software en los sistemas
operativos

Error en el uso

Ausencia de registro en las bitacoras
(logs) de administrador y operador

Error en el uso

Ausencia de procedimientos para el
manejo de informacion clasificada

Error en el uso

Ausencia de responsabilidades en la
seguridad de la informacién en la
descripcién de los cargos

Error en el uso

Ausencia en las disposiciones con
respecto a la seguridad de la informacion
en los contratos con los empleados

Procesamiento ilegal de datos

Ausencia de procesos disciplinarios
definidos en el caso de incidentes de
seguridad de la informacién.

Hurto de equipo

Ausencia de politica formal sobre la
utilizacion de computadores portatiles

Hurto de equipo

Ausencia de politicas sobre limpieza de
escritorio y pantalla limpia

Hurto de medios

ausencia de mecanismos de monitoreo
establecidos para las brechas en la
seguridad

Hurto de medios

Ausencia de revisiones regulares por
parte de la gerencia

Uso no autorizado del equipo

Ausencia de procedimientos del
cumplimiento de las disposiciones con
los derechos intelectuales

Uso de software falso o copiado

Fuente: ISO/IEC27005:2009

7.2.4 Identificacion del riesgo inherente de seguridad de la informacion:

Para cada tipo de activo o grupo de activos pueden existir una serie de riesgos, los cuales se
deben identificar, valorar y posteriormente tratar, dependiendo del nivel del riesgo.

7.2.5 Identificacion del dueio del riesgo:

El duefio del riesgo es quien tiene que responder sobre el riesgo o quien tiene la autoridad para

gestionar el riesgo.
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7.3. VALORACION DEL RIESGO:

Para la valoracion del riesgo es necesario establecer los criterios para el analisis de
probabilidad e impacto del riesgo identificado y su respectivo nivel de severidad.

7.3.1. Analisis de riesgos: en este punto se establece la probabilidad de ocurrencia del riesgo
y Sus consecuencias o impacto.

7.3.2 Determinar la probabilidad: esta se entiende como la posibilidad de ocurrencia del
riesgo.

Para determinar la probabilidad de ocurrencia se asocia la exposicion al riesgo del proceso
sobre el cual se esté analizando. De este modo, la probabilidad inherente sera el nimero de
veces que se pasa por el punto de riesgo en el periodo de 1 afio.

Como referente, se toma la tabla de actividades tipicas relacionadas con la gestion de una
entidad publica, bajo las cuales se definen las escalas de probabilidad:

Actividad | Frecuencia de la Actividad | Probabilidad frente al Riesgo |
Planeacion estratégica 1 vez al afio Muy baja
Actividades de talento
humano, juridica, Mensual Media
administrativa
Contabilidad, cartera Semanal Alta

*Tecnologia (incluye
disponibilidad de aplicativos),
*Nota: En materia de
tecnologia se tiene en cuenta
1 hora funcionamiento = 1
vez.

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de

Gestion y Desempefio Institucional de Funcion Publica, 2020.

Diaria Muy alta

Con base a la tabla anterior se determinan los criterios para definir el nivel de probabilidad.

Frecuencia de la Actividad ' Probabilidad
La actividad que conlleva el riesgo se ejecuta mas de 100%
5000 veces por afo

La actividad que conlleva el riesgo se ejecuta minimo | 80%
500 veces al afio y maximo 5000 veces por afio

La actividad que conlleva el riesgo se ejecutade 24 a | 60%
500 veces por ano

La actividad que conlleva el riesgo se ejecuta de 3 a 40%
24 veces por ano

La actividad que conlleva el riesgo se ejecuta como 20%
maximos 2 veces por afio

Muy Baja
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Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de
Gestion y Desempefio Institucional de Funcion Publica, 2020.

7.3.3 Determinar el impacto: Para definir el impacto se tienen en cuenta las variables
economicas (afectaciones a la ejecucion presupuestal, pagos por sanciones econémicas,
indemnizaciones a terceros, sanciones por incumplimientos de tipo legal) y reputacionales
(afectacion a la imagen institucional por vulneraciones a la informacién o por fallas en la
prestacion del servicio,

Cuando se presenten ambos impactos para un riesgo, tanto econémico como reputacional,
con diferentes niveles se debe tomar el nivel mas alto.

' Afectacion Econémica | Afectacion Reputacional

Teniendo en cuenta lo anterior se determinan los criterios para definir el nivel de impacto.
Mayor a 500 SMLMV El riesgo afecta la imagen de la entidad a
nivel nacional, con efecto publicitario

sostenido a nivel pais

Entre 100 y 500 El riesgo afecta la imagen de la entidad

SMLMV con efecto publicitario sostenido a nivel de
sector administrativo, nivel departamental o
municipal.

Entre 50 y 100 SMLMV | El riesgo afecta la imagen de la entidad
con algunos usuarios de relevancia frente
al logro de los objetivos.

Entre 10 y 50 SMLMV El riesgo afecta la imagen de la entidad
internamente, de conocimiento general
nivel interno, de junta directiva y
Afectacion menor a 10 El riesgo afecta la imagen de algun area de
SMLMV . la organizacion.
Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de
Gestion y Desempefio Institucional de Funcion Publica, 2020.

accionistas y/o de proveedores.

Leve 20%

7.3.4. Evaluacion de riesgos: a partir del analisis de la probabilidad de ocurrencia del riesgo
y sus consecuencias o impactos, se determina la zona de riesgo inicial (Riesgo Inherente).

7.3.4.1 Analisis preliminar (riesgo inherente): se determina los niveles de severidad a
través de la combinacion entre la probabilidad y el impacto.

Para esto se definen 4 zonas de severidad en la matriz de calor

[ENBATONTN  MODERADO  [ITALTO T RO

Quedando la matriz de calor de la siguiente manera

IMPACTO
PROBABILIDAD Leve Menor Moderado Mayor Catastrofico
Muy Baja Bajo Bajo Moderado
Baja Bajo Moderado Moderado
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Media Moderado ‘ Moderado Moderado

Alta Moderado Moderado

Muy Alta

7.3.5 Identificacion de controles existentes: un control se define como la medida que
permite reducir el riesgo.

Una vez establecidos y valorados los riesgos inherentes se procede a la identificacion y
evaluacion de los controles existentes, los cuales se deben identificar por cada riesgo.

Una vez identificado el control se debe determinar el tipo de control y como se ejecuta.

Tipo de Control:

e Control preventivo: control accionado en la entrada del proceso y antes de que se
realice la actividad originadora del riesgo, se busca establecer las condiciones que
aseguren el resultado final esperado.

¢ Control detectivo: control accionado durante la ejecucion del proceso. Estos controles
detectan el riesgo, pero generan reprocesos.

e Control correctivo: control accionado en la salida del proceso y después de que se
materializa el riesgo. estos controles tienen costos implicitos.

Modo de ejecucion:

¢ Control manual: controles que son ejecutados por personas.
¢ Control automatico: son ejecutados por un sistema.

7.3.6 Evaluacion de los controles: para evaluar los controles se deben tener en cuenta los
atributos de eficiencia y los informativos.

Cabe aclarar que los atributos informativos solo permiten darle formalidad al control y su fin
es el de conocer el entorno del control y complementar el andlisis con elementos cualitativos;
sin embargo, estos no tienen una incidencia directa en su efectividad.

Los controles Correctivos atacan el Impacto y los controles Preventivos y Detectivos atacan
la probabilidad.

Para evaluar los controles se toma como base la tabla suministrada por el Dafp la cual asigna
un peso a cada tipo de control con base a sus atributos.
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Caracteristicas Descripcion Peso
Va hacia las causas del riesgo,
Preventivo |aseguran el resultado final 25%
esperado.
Detecta que algo ocurre y
) . devuelve el proceso a los 0
Tipo Detectivo | 0 hiroles preventivos. 15%
Se pueden generar reprocesos.
Atributos de Dado que permiten reducir el
eficiencia Correctivo impacto de la materializacion 10%

del riesgo, tienen un costo en su
implementacion.

Son actividades de
procesamiento o validacion de
informacion que se ejecutan por
Implementacion | Automatico |un sistema y/o aplicativo de 25%
manera automatica sin la
intervencion de personas para
su realizacion.

Caracteristicas Descripcion Peso

Controles que son ejecutados
Manual por una persona, tiene implicito | 15%
el error humano.

Controles que estan
documentados en el proceso, ya
sea en manuales,
Documentado procedimientos, flujogramas o B
cualquier otro documento propio
Documentacion del proceso.

Identifica a los controles que
Sin pese a que se ejecutan en el
proceso no se encuentran -
documentados en ningun
documento propio del proceso.

*Atributos El control se aplica siempre que

informativos Continua |se realiza la actividad que -
conlleva el riesgo.

documentar

Frecuencia
El control se aplica

Aleatoria |aleatoriamente a la actividad -
que conlleva el riesgo

_ El control deja un registro
Con registro |permite evidencia la ejecucion E

Evidencia del control.

. - El control no deja registro de la
Sin registro ejecucion del control. B

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccién de
Gestion y Desempefio Institucional de Funcion Publica, 2020.

7.3.7 Riesgo residual: es el resultado de aplicar la efectividad de los controles al riesgo
inherente.

Para la aplicacion de los controles se debe tener en cuenta que estos mitigan el riesgo de
forma acumulativa, esto quiere decir que una vez se aplica el valor de uno de los controles,
el siguiente control se aplicara con el valor resultante luego de la aplicacion del primer control.
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Formula:

Resultado Probabilidad * Peso Control preventivo= Vr. resultante luego de aplicacion 1er

control

Resultado Probabilidad — Resultado Probabilidad = Valor probabilidad para aplicar 2o control

Valor probabilidad para aplicar 20 control * Valoracion control 2 detectivo = Vr. Resultante

luego de aplicar 20 control
Valor probabilidad para aplicar 2o control — resultado luego de aplicar 2° control = riesgo

residual
E'emp|0: Datos relacionados con la -
J Riesgo probabilidad e impacto Datos valoracion de Calculos requeridos
z controles
inherentes
. Val 0
Probabilidad | | /2°rcon 60%* 40% = 24%
) 0% | control 1 40% | .. R
inherente 60% - 24% = 36%
preventivo
Valor . - o 0o =
Posibilidad de robabilidad Valoracion 36%" 30% = 10,8%
o . P 36% | control 2 | 30% 36% - 10,8% =
pérdida economica | para aplicar 2° I
- detectivo 25,2%
por multa y sancion control
del ente regulador | o opapiligad | 25,2
demdog la Residual %
adquisicion de
bienes y servicios sin Impacto 80%
el cumplimiento de inherante
los requisitos No se tienen
normativos. controles para NIA NIA NIA NIA
aplicar al
impacto
Im [)IJUO 80%
Residual

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y

Desemperio Institucional de Funcion Publica, 2020.

En caso de no contar con controles correctivos, el impacto residual es el mismo calculado

inicialmente.

7.4. TRATAMIENTO DEL RIESGO:

Con base al nivel de Severidad del riesgo se puede tomar la decision para el tratamiento del

riesgo.

BAJO

MODERADO

ALTO

EXTREMO

Mitigar riesgo o Aceptar riesgo (de acuerdo al
analisis de éste

N

o Evitar el Riesgo: si los riesgos son muy altos o los costos de los controles superan los
beneficios, la decision es evitar el riesgo mediante el retiro de la actividad o cambiando
sus condiciones.

¢ Mitigar o Reducir el Riesgo: Tener en cuenta costos, tiempos de implementacion de
controles, aspectos técnicos y el retorno de inversion con respecto a la reduccion del
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riesgo. Si se decide reducir el riesgo mediante la seleccidon de controles que permitan
disminuir la probabilidad o el impacto del riesgo, se debera tener en cuenta los.
CONTROLES basados en la norma ISO/IEC 27001:2013 en su Anexo A, como un
insumo base para mitigar los riesgos de seguridad de la informacion, sin embargo, se
puede implementar nuevos controles de seguridad que no estén incluidos dentro del
Anexo, siempre y cuando sean efectivos y eficaces para disminuir la probabilidad o el
impacto del riesgo.

e Aceptacion o retencion del Riesgo: analizar:
o La materializacién del riesgo es menos costosa que la implementacion de
controles
o El nivel del riesgo satisface los criterios para su aceptacion
o No es necesario implementar controles

o Transferir el Riesgo: Al transferir el riesgo a un tercero le damos la responsabilidad
para su administracién, pero hay que tener en cuenta que el impacto si se materializa
el riesgo se atribuira a fallas en la organizacion por parte de los afectados.

La Transferencia se hara por medio de: Seguros, Garantias y Contratos

7.5. PLAN DE TRATAMIENTO DE RIESGOS E INDICADORES PARA SU GESTION:

Se debe definir las actividades a ejecutar para tratar los riesgos y cada trimestre registrar el
avance de cumplimiento, complementariamente a esto se deben definir como minimo 2
indicadores por proceso de la siguiente manera:

¢ 1 indicador de eficacia que indique el cumplimiento de las actividades para la gestion
del riesgo de seguridad de la informacion en cada PROCESO de la entidad.

¢ 1 indicador de efectividad para cada riesgo o la suma de todos los riesgos de
seguridad de la informacion (pérdida de confidencialidad, de integridad, de
disponibilidad).

8. BIBLIOGRAFIA

“Guia para la Administracion del Riesgo en la Gestion, Corrupcion y Seguridad de la
informacion. Disefio de Controles en Entidades Publicas” emitida por el DAFP.

Anexo 4 Modelo nacional de gestion de riesgos de seguridad de la informacién para entidades
publicas.
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