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éQUE ES EL HASH?

HASH es una funcion que hace referencia a un tipo de algoritmo que permite
resumir y posteriormente identificar de manera integra la informacion
contenida en un archivo evitando que la informacion pueda modificarse sin
gue se modifiqgue de igual modo la funcion resumen (hash).

MD5: es una funcién de hash disefiada en el MIT. Es un algoritmo de codificacion
de 128 bits que se compone de 32 caracteres hexadecimales.

Hash SHA-1: es una funcion de hash disefiada por la Agencia de Seguridad
Nacional de los Estados Unidos que genera un valor hash de 160 bits, SHA es
sindnimo de “Algoritmo de hash seguro®

Hash SHA 256: es una funcion de hash disefiada por el National Institute of
Standards and Technology (NIST) que genera un valor hash de 256 bits.
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¢CUANDO USARLO?

Cada vez que de una entidad se reciba informacion independiente del medio en
gue esta sea remitida y se vaya a hacer uso de dicha informacion para cumplir
las funciones de la unidad de informacion de la DIARI.

éCOMO CALCULAR LA FUNCION HASH?

Se requiere de un programa generador de hash para el caso del CGR se hace
uso de la herramienta “ HashMyFiles”.

Nota: Sila entidad emisora de la informacidon posee otra herramienta para el
calculo de la funcidon hash de recomienda generar la funcion con los algoritmos
MD5, SHAL1 y SHA 256.
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INSTALACION Y CONFIGURACION

1. Descargue la herramienta del link https://www.nirsoft.net/utils/hash _my files.html
o descargue la carpeta “HashMyFiles” adjunta y coloquela en la siguiente ruta:

% | + | Documentos _ 0 ™
&

Inicio Compartir Vista v o

« > vt » Este equipo » Documentos v O Buscar en Documentos 2

A

MNombre Fecha de modificacion Tipo 1
#F Acceso rapido
PLAMTILLAS 16/04/2020 4:33 p. m. Carpeta de archivos

& OneDrive ; HashMyFiles 16/04/2020 3:24 p. m. Carpeta comprimi...

3 Este equipo
* Descargas
Documentos
2 Escritorio

=] Imagenes
J’ﬁ Misica
“J Objetos 30
B Vvideos
OS5 ()

¥ Red

2 elementos IE‘ =l



https://www.nirsoft.net/utils/hash_my_files.html
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2. Haga clic derecho sobre el archivo y seleccione la opcion “Extraer todo...”

= | Extraer Documentos
Inicio Compartir Vista Herramientas de carpeta comprimida

&« => v 4 » Esteequipo » Documentos

Mombre - Fecha de modificacion Tipo Tamarfio
3 Acceso rapide
PLAMTILLAS 16/04/2020 3:26 p. m. Carpeta de archives
@ OneDrive Plantillas personalizadas de Office 16/04/2020 5:25 p. m. Carpeta de archivos
9 £ste cquipo { HashMyFiles e —— 58 KB
‘ Descargas Abrir en ventana nueva
Documentos Desencriptar Archivo Local
I Escritoric Encriptar Archive Local
[=] Imégenes Extraer todo... |
D Musica 7-Zip >
B Objetos 3D CRC SHA >
B videos ¥a Buscarvirus
= 05(C) ¥x Comprobar reputacidn en KSN
|:_} Red Anclar a Inicio
[Zf Edit with Notepad-++
|& Compartir
Abrir con...
Conceder acceso a >

Restaurar versiones anteriores

Enviar a >

Cortar
Copiar

Crear acceso directo
Eliminar

Cambiar nombre

Propiedades
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3. Haga clic en la opcion “Extraer”.

; Extraer carpetas comprimidas (en zip)

Seleccionar un destino y extraer archivos

Los archives se extraeran a esta carpeta:

| it Usersi i DocumentsiHashhyFiles

Examinar...

Mostrar los archivos extraidos al completar

Cancelar
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4. Ingrese a la carpeta que se ha extraido.

REPUBLICA

= | Documentos

Inicio Compartir Vista

» Esteequipo » Documentos »

"
A Nembre

3 Acceso répido
PLANTILLAS
@ OneDrive Plantillas personalizadas de Office

I Este equipe ; HashMyFiles

Fecha de modificacién
16/04/2020 5:26 p. m.
16/04/2020 5:25 p. m.
16/04/2020 5:24 p. m.

Tipo

Carpeta de archivos
Carpeta de archivos

Carpeta comprimi...

v O

Tamafic

68 KB

Buscar en Documentos

HashMyFiles
* Descargas

16/04/2020 5:43 p. m.

Carpeta de archives

Documentos
[ Escritorio
=] Imagenes

J’! Msica

_J Objetos 30
B videos

= 05(C)

¥ Red
I SCDIAR0ES
B scfs02
. 1.PROVECTOF

11_antivirus

AD

=

agropecuaric
ArchivosBl
AUD_CONTRO
Backup_PM
Del_inwIF

diari v

4 elementos 1 elemento seleccionado




CONTRALORIA

GENERAL DE LA REPUBLICA

5. Haga clic sobre el archivo que se sefiala a continuacion:

| = | C\Users\cesar.portilla\D... Extraer — O >
Inicio Compartir Vista Herramientas de carpeta comprimida v o
“— v A < Hash... » HashMyFiles v Buscar en HashMyFiles 2
~ Mombre ~* Tipo
7 Acceso rdpido
E@ HashkAyFiles Archivo de Ayuda de HT...
& OneDrive (=] HashMyFiles Aplicacién
[ Este equipo D HashMyFiles.cfg Archive CFG
B HashMyFiles_Ing Opciones de configuracién
‘ Descargas
- D readme Docurnento de texto
Documentos
I Escritorio
=] Imagenes
J"J Misica
_J Objetos 30
B videos
. 05(C)
. LU 4 >
3 elementos lﬁ@
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6. Una vez abierta |la aplicacion seleccione la pestana “opciones”, “Tipos de
Hash” y marque las funciones “SHA1 y SHA 256”. De manera adicional marque
las opciones “Marcar Hash ldénticas” y “Mostrar Hash en Mayusculas”

HashMyFiles

Archive Edicién  Ver  Opciones | Ayuda

lamQ| [ Tipos de Hash » MD5
Nombre de archive  + CRC32 Display Mode » |'&f SHAT -
Mostrar hora en GMT CRC32
Marcar Hash del portapapeles ~  SHA-256
~ Marcar Hash idénticas SHA-512
Activar menid contextual en el explorador SHA-384

Enable Explorer Context Menu - VirusTotal
«~ Maostrar Hash en maydsculas
Obtener informacidn de la versién

Afadir encabezados al archive CV5/Delimitade por tabuladores

Mostrar icono en la barra de tareas

Siempre visible
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7. Seleccione la pestana “Ver” y seleccione la opcion “Personalizar columnas...”
una vez abierto el cuadro de dialogo seleccione todas las opciones a excepcion
de las sefaladas en los recuadros.

HashMyFiles
Archive  Edicién  VWer  Opciones  Ayuda

| % 0 Q | Mostrar cuadricula Ii' Configuracion de columnas e
m Maostrar informacion sobre herramientas 4 E
Mark Odd/Even Rows Margue las ::_ulumngs que desee hacer visibles. Ltilice los
botones Subiry Bajar para ordenar las columnas
Informe en HTML (todos los elementos) | Nombre de archivo a B |
Informe en HTML (elementos seleccionados) J MO5 \‘
Personalizar columnas ... [] SHA1 Bajar
Ajuste automatico de columnas Ctrl+Plus |:| CRC3Z Mastrar
Auto Size Columns+Headers Shift+Plus % gﬂi-;ﬁg —
Actualizar F5 |:| SHA-384 —
I+ Huta completa Por defecto
Fecha de modificacion
Fecha de creacion
Tamario v
£ >
Anchura de la columna

Aceptar Cancelar
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CALCULAR LA FUNCION HASH

1. Haga clic sobre la opcién Archivo, y seleccione “Afiadir carpeta” o “Afiadir archivos”
segun sea el caso, busque la ruta donde estan ubicada la carpeta o los archivos a los
cuales se les generara la funcion hash y de clic en “Aceptar”.

HashMyFiles

|Archivo IEdicién Ver Opciones  Ayuda

Afadir archivos ... F2
haduicpetal = SHA-256 Ruta completa
Afiadir archive en proceso .. F4
Buscar y afiadir ... F&
Limpiar lista Ctrl+X
Remove Selected Files Del Bl Sclaccione unzicammets
Eliminar del disco Shift+Ctrl+Del | I: I
Mover a la Papelera de reciclaje Shift+ Del
Guardar ... Cirl+S [[] Agregar archivos de subcarpetas
I
Open In VirusTotal Web site Ctrl+R Buscar carpeta X
Propiedades Alt+Enter | Seleccione una carpeta
Salir C:\Users\cesar.portilla\Documents\PLANTILLAS
v [ Este equipo A
> { Descargas
> [ Escritorio
> _J Objetos 3D -]
v [£] Documentos

HashMyFiles
PLANTILLAS
Plantillas personalizadas de Office
> j Misica v

Aceptar Cancelar
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2. El programa listara los archivos y calculara automaticamente la funcion SHA1 y SHA256
a la cantidad de archivos que contiene la carpeta o al archivo seleccionado.

HashMyfFiles - O X
Archive  Edicién  Ver Opciones  Ayuda

20@Q| EREE A

Mombre dearchive T SHA1 SHA-256 Ruta completa Fecha de modifica..  Fecha de creacien  Tamafie
@ P_presentacion2018p... C34BOFVE4TO2C2247F24C3F092.,  A4DE30SAAAESI4DAERI0D..  CilUsersy wo 12/03/2020 11:535%:3.. 1170372020 11:56:1...  116.871
@PRG‘I’GCGLG DE GESTI.. OCBC4B3ADSGAB4FESEZDSCATE3.., 83E4991CEIFEORBSF21BTI455.., Chlsersy wo 16/04/202012:22:4... 16/04/2020 6:08:44... 12289
£ >

2 archivo(s) NirSoft F
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Nota: Si va a calcular la funcidon hash de los archivos que estan en una carpeta
anidada (carpeta dentro de carpeta) seleccionar la opcion “Agregar archivos de
subcarpetas”

HashMyFiles

Archive Edicion Ver Opciones  Ayuda
Afadir archivos ... F2
AT @R e SHA-256 Ruta completa
Afiadir archive en proceso .. F4
Buscar y afiadir ... F&
Limpiar lista Ctrl+X
Remove Selected Files Del B Salaccioiie unscamets
Eliminar del disco Shift+Ctrl+Del |
Mover a la Papelera de reciclaje Shift+ Del
Guardar ... Cirl+S [[J Agregar archivos de subcarpetas
|
Open In VirusTotal Web site Ctrl+R Buscar carpeta X
Propiedades Alt+Enter | Seleccione una carpeta
Salir C:\Users\cesar.portilla\Documents\PLANTILLAS
v [ Este equipo
> { Descar: gas
[ Escritorio
> _J Objetos 3D =
v [£] Documentos

HashMyFiles
> PLANTILLAS

nnnnn

e

Si selecciona solo la carpeta raiz, el hash se calculara sobre los archivos contenidos
alli, pero no sobre los archivos contenidos en las carpetas anidadas en esa carpeta
raiz.
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3. Haga clic en la opcidn “Ver” y seleccione “Informe en HTML..”, para generar el informe
de los hash de los archivos contenidos en la carpeta o del archivo seleccionado.

HashMyfFiles
Archive  Edicien | Ver  Opciones  Ayuda

m Mostrar cuadricula

Mostrar informacion sobre herramientas SHA-256 Fecha de creacian Extension

MNembre de archivo

dmliniEe st 4e0e2d0cATRIBITE3MeT5a8  23ed001celfel5R21bTIASS662d4330elbTe.  16/04/2020 G:08:44.. docx
DATFAC300253756f0c004306  addb305aaae5340act30ddeacdaddd3beiesb..  11/03/2020 11:56:1... ppt

Informe en HTML (todos los elementos)

Informe en HTML (elementos seleccionados)

Personalizar columnas ...
Ajuste automatico de columnas Ctrl+Plus

Auto Size Columns+Headers Shift+Plus

Actualizar F5
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4. Haga clic sobre el informe generado y seleccione la opcién “Guardar como...” en la
ruta que se destine como repositorio para este o en su defecto, seleccione la
informacion de los Hash contenida en el informe y copiela en el documento en Excel que
defina su jefe de unidad para mantener el registro.

Lista de Hash

Creado utilizando HashMyFiles

Nombre de archivo SHA1 SHA-256

P_presentacion2018ppt.ppt C34B0OF7E4702C2247F84C3F992A3756F0C994306 || A4D6305AAAES340AES30DDEACDA4DD3BCF65B69BB81A825336FF(
PROTOCOLO DE GESTION Aras Alt = Flecha izquierda C4B3A0S6AR4FEIE2DIC4783837823FF1E75AS || 83E4991CE1FE085F21B79455662DF4339E0B1E28AE0B 1BSDCEES3CAH

Reenviar Alt + Flecha derecha

Volver a cargar Ctrl =+ R

Guardar como... Ctrl = S @ Guardar como %

Impamics trl:wh « v o » Esteequipo » Documentos v ®| | Buscaren Documentos )

4 Enviar...

Organizar = Nueva carpeta E~ @
Traducir a espafiol

|
& OneDrive A Nombre Fecha de modificacién  Tipo Tamaiio |
Ver cédigo fuente de la pagina Ctrl+ U I ste equipo HashMyFiles Carpeta de archivos
d " - PLANTILLAS Carpeta de archivos
Inspeccionar Ctrl = Mayds + | ¥ Descarga: Plantillas personalizadas de Office Carpeta de archivos
Documentos
I Escritorio
=] Imagenes
D Musica
8 Objetos 30
B videos
i 05(C)
¥ Red
v < >
Nombre: | Lista de Hash =
Tipo: | Pagina web (completa) -
o Gy Conclr




@ CONTRALORIA

IMPORTANTE

Es preciso que toda entidad que remita informacion a la Contraloria General
de la Republica, calcule la funcion hash de la informacion que entregaray
remita su valor hash al correo electronico:

hoslander.saenz@contraloria.gov.co.



mailto:hoslander.saenz@contraloria.gov.co

